Livello di applicazione (livello più in alto)

Host: o end-system ogni terminale collegato ad Internet. Ospita progremmi di livello applicativo che sono sia client (browser web), sia server. 

Esempi di liv. di apllicazione:

- posta elettronica;

- web;

- P2P;

- streaming; ...

Protocolli di livello di applicazioni: componenti delle applicazioni stesse che definiscono la struttura del messaggio e le richieste di servizio provenienti dai livelli inferiori.

Applicazione di rete: insieme dei  processi distribuiti in esecuzione su vari host in rete, che cooperano e si coordinano tramite lo scambio di messaggi. Le applicazioni di rete e, di conseguenza il software, devono funzionare su calcolatori diversi; è, infatti indipendente dal calcolare, come il messaggio deve essere indipendente dalla struttura.

Esistono tre macro architetture:

1) Client/server (es. accesso a una pagina html);

2) Peer to peer, dove i calcolatori sono allo stesso livello, non è presente una relazione client/server;

3) ibrida.

1) Client/server

Carateristiche del Server:

- è sempre attivo;

- ha indirizzo IP fisso;

- resta in attesa, non comincia una comunicazione;

- fornisce alcuni servizi in risposta alle domande del client.

Caratteristiche del Client:

- può contattare il server e in qualsiasi momento;

- può avere indirizzi IP dinamici;

- non comunica con gli altri client;

- speaks first "parla per primo".

2) P2P:

Caratteristiche del P2P:

- il server non è sempre attivo;

- ha indirizzi IP dinamici, è come se fossero tutti client. Sono coppie arbitrarie di host, dove ogni host è chiamato peer, che comunicano tra di loro;

- è facilmente scalabile: posso aggiungere o togliere terminali senza causare problemi;

- difficile da gestire: non si sa chi è attivo, nè quel'è il suo indirizzo IP.

In realtà l'utente si configura come client quando invia le richieste al server, mentre si configura come server quando possiede il file che serve ad un altro utente.

3) Ibrida (Client/server e P2P):

Durante la prima parte della connessione il client si rivolge a un server "iniziale" che fornisce, per esempio, l'indirizzo IP del peer che il client vuole contattare; una volta ottenuto l'indirizzo di cui necessitava, il client, si connette con il peer incominciando la comunicazione diretta.

Processo: programma in esecuzione su un host. La comunicazione avvine tramite meccanismi dati dal servizio operativo. Quando si parla di applicazioni dirette si assiste allo scambio di messaggi fra i processi. Il processo client inizia la comunicazione, il processo server attende.

Per distinguere le applicazioni sul server  non può essere utilizzato l'indirizzo IP, perchè l'indirizzo del server è fisso e non distingue le diverse applicazioni disponibili. Ogni terminale ha un indirizzo IP di 32 bit e 16 bit di porte. Ogni dato sulla rete è identificato dall'indirizzo del terminale e dall'indirizzo della porta corrispondente, con un totale di 48 bit (32 bit + 16 bit).  

Porte:

Le porte servono per distinguere le diverse applicazioni presenti sullo stesso server che mantiene indirizzo IP fisso. Per identificare la porta deve esserne specificato il numero, si può omettere solo la porta 80 relativa al server web perchè "standard".

1) "porte basse" da 0 a 1023: sono protette e riservate all'amministratore, sono dedicate alle applicazioni standard.

2) "porte alte" da 1024 a 65535: sono porte liberamente accessibili alle apllicazioni dell'utente.

La richiesta che arriva al server web, da parte di un browser, per accedere a un'applicazione, è di tipo http, per esempio "get/index.html".

Il socket è il legame tra la porta e l'applicazione; il socket, più generalmente, lega il TCP/UDP all'applicazione, ovvero il livello di trasporto al livello di applicazione. I socket sono messi a disposizione dal linguaggio di programmazione usato dall'utente.

Essendo una estremità della comunicazione ed essendo legato a un numero di porta, il TCP o l'UDP può identificare l'applicazione a cui sono destinati i dati da inviare. L'estremità è identificata dalla combinazione fra l'indirizzo IP e il numero della porta.

Protocollo a livello di applicazione:

Il protocollo a livello di applicazione definisce i tipi e la sintassi (che cosa contiene e il significato) dei messaggi e le regole per come e quando un processo deve inviare e rispondere ai messaggi; in breve, tutto gira intorno al significato dei messaggi e al loro scambio.

Come già visto per altri protocolli, anche quelli del livello di applicazione si dividono fra quelli di pubblico dominio, RFC (Request For Comments), e quelli proprietari.

Servizi:

Da un lato del socket, l'applicazione, invia i messaggi, dall'altro, il livello di trasporto, ha il compito di consegnare i messaggi alla porta del processo ricevente. Quando il messaggio si trova nella porta è il livello di trasporto che si occupa di farlo arrivare alla porta del richiedente.

Per valutare i protocolli di servizio, ovvero di trasporto, bisogna identificare i servizi stessi del protocollo a livello di trasporto che possono essere necessari all'applicazione di rete. In pratica ci si deve domandare qual'è il tipo di servizio più consono per ciò che dobbiamo fare.

Servizi del livello di trasporto:

- trasferimento di dati affidabili: garanzia dell'arrivo di dati completi, nell'ordine giusto ...(un esempio è il TCP utilizzato da Internet);

- temporizzazioni: poichè alcune operazioni richiedono dei piccoli ritardi, il servizio garantisce una limitazione dei ritardi stessi (non offerto da Internet);

- ampiezza di banda / Throughput : servizi che richiedono una larghezza minima di banda;

- sicurezza: servizi che garantiscono la cifratura, la crittografatura dei dati.

HTTP:

L'HTTP:

- opera on-demand;

- opera su richiesta: gli utenti possono avere ciò che vogliono quando vogliono e perciò i dati sono sempre disponibili;

- servizio di default: TCP/80

La pagina web è costituita da oggetti, tra questi, il primario, o base, è il file html, gli altri sono definiti referenziati. Gli oggetti sono identificati da una URL (Uniform Resource Locator), che è il riferimento di un file sulla rete. 

L'URL è composta da:

- protocollo (server http, ftp, telnet ...);

- credenziali: opzionali 

    - utente/ID (opz);

    - password (opz);

- risorse: 

    - host: nome del server;

    - porta (opz se 80);

    - file

       - parametri (opz);

       - ancore (opz).

es. protocollo 
password (opz) 
        nome host        porta(opz se 80)               percorso

          http://           user:password@         it.kioskea.net               :80                     /glossair/glossair.php3

Caratteristiche dell'HTTP:

1) è generico: facilmente estensibile per supportare servizi di vario tipo;

2) senza stato: tra una connesione e l'altra non tiene nota delle precedenti connessioni;

3) è leggero: si connette al server solo per il tempo strettamente necessario.

Il protocollo HTTP è basato sul modello client/server, dove il client è il browser e il server detiene le informazioni, e prescinde dal browser utilizzato. Il client, ovvero il browser, invia una richiesta al server, in cui è specificato il server da contattare e la porta URL, il server risponde e chiude immediatamente la comunicazione (leggero), di cui non manterrà traccia (senza stato).

Quando riceve una richiesta, il server:

- processa la risposta direttamente: (es. come lettura pagina html);

- se non può processare la risposta avvia delle applicazioni presenti nel database, trae la risposta, la "impacchetta e la invia.

Ftp (File Transfer Protocol) e telnet tenevano aperta la connessione finchè il client non si preoccupava di chiuderla. 

HTTP ha architettura client/server, usa il TCP e, a differenza di ftp e telnet, è un protocollo senza stato.

Differenza fra HTTP e html:

Si analizza dal lato client: il browser interpreta la pagina web, quando l'utente clicca sulla URL, questa viene inviata in un messaggio HTTP al server, che "impacchetta" la risposta e la invia al client. L'HTTP contiene, quindi, l'html, ma lo considera semplicemente come sequenza di bit, sarà poi il browser a interpretare il codice html che è stato veicolato dalla connessione TCP.

Connessioni HTTP:

- non persistenti:

la connessione TCP trasporta solo un messaggio di richiesta o un messaggio di risposta, perciò ho un solo oggetto su ogni connessione TCP, viene trasferito solo quello che viene richiesto.

Tempo trasferimento: RTT (Round Trip Time): tempo impiegato da un piccolo pacchetto per andare dal client al server e tornare indietro al client. Il tempo totale di trasferimento per un solo oggetto è 2RTT + il tempo trasmissione dell'oggetto:

inizializzazione della connessione + risposta del server     = 1RTT       +   

Ack +  richiesta del file + relativa risposta del server          = 1RTT       +     

tempo di trasmissione dell'oggetto                                   = 2RTT + tempo trasmissione oggetto. 

- persistenti:

più oggetti possono essere trasferiti in una sola connessione TCP, (prima il server invia l'html, poi gli oggetti), costuisce la modalità di default del browser.

- con pipeline: invio di richieste multiple;

- senza pipeline: richiesta1, attesa, risposta1, richiesta2, attesa, risposta2... .

Messaggi:

- richiesta (in formato ASCII): 

<method> (che tipo di richiesta viene fatta) <url>  versione di http  <crlf> (vai a capo) <header> : <valore>  <body>

 Esistono 7 method, ma ne vengono usati 2 o 3:

1) GET: richiedere informazioni, può includere un query string  che contiene informazioni addizionali che vengono aggiunte alla fine dell'URL: URL ? parametri ; le informazioni addizionali non possono superare i 240 caratteri, ma posso fare il bookmark ("segnalibro") della query string.

2) POST: per inviare dati in maniera più flessibile rispetto a GET;  tutti i dati nella form del messaggio vengono racchiusi e mandati nel corpo del messaggio stesso, non ci sono limitazioni sul numero dei paramentri nè sul numero caratteri.

- risposta:

versione (tipo http)  <status_code>  <reason> (ragione) <crlf> < header> :<value>

Gli status_code iniziano con un numero che varia tra 1 e 5:

1 = informazione;

2 = successo (es. 200 ); 

3 = redirezionamento;

4 = client error (es. 404 not found);

5 = server error.

